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PROGRAMME DES 45 MINUTES

ÉLÉMENTS HISTORIQUES

BASES DE LA CRYPTOGRAPHIE MODERNE

LA CRYPTOGRAPHIE SYMÉTRIQUE

LA CRYPTOGRAPHIE ASYMÉTRIQUE
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LA SCYTALE

I Le plus ancien système cryptographique militaire (V av J-C).

I Chiffrement par transposition.

I Nombre de clefs très faibles.
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LE CODE DE CÉSAR

I décalage de l’alphabet

I chiffrement par substitution

I 25 clefs possibles
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LE CHIFFRE DE VIGENERE

16ème siècle. Cassé en 1854.

Blaise de Vigenere Charles Babbage

Idée de l’attaque :

1 Trouver des motifs qui se répètent

2 En déduire des tailles de clefs possibles

3 Analyse de fréquences
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LE PRINCIPE DE KERCKHOFFS (1883)

Auguste Kerckhoffs (1835 - 1903)

La sécurité d’un système ne doit pas exiger de secret autre que
la clef.
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LES TRAVAUX DE CLAUDE SHANNON (1949)

SÉCURITÉ INCONDITIONNELLE
La connaissance du message chiffré n’apporte aucune information sur
le message clair. Pour assurer cela, la clef doit être au moins aussi
longue que le message

SÉCURITÉ PRATIQUE

La connaissance du message chiffré (ou de couples clairs-chiffrés ne
permet de retrouver le message ou la clef en un temps raisonnable.

I Diffusion

I Confusion
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LE PROBLÈME

Chiffré Chiffré

EClef

Clair

E Clef

Clair
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TAILLE DES CLEFS

QUELQUES EXEMPLES

I Substitution mono-alphabétique :
403291461126605635584000000≈ 4 ·1026

I Enigma (1919) : 158962555217826360000≈ 1,59 ·1020

I DES (Data Encryption Standard, 1976 - 2004) : 256 ≈ 7 ·1016

JUIN 97 96 jours (Deschall Project, 78 000 PC)

FEV 98 39 jours (Distributed.net, 8 millions de processeurs)

JUIL 98 56 h (EFF, DES cracker, 250 000 $)

JANV 99 22h15 (EFF DES cracker + 100 000 processeurs)

MARS 07 6 jours (Copacabana, 9000 euros)
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TAILLE DES CLEFS

I Age de l’univers (jours) : 4 ·1012 = 4000000000000

I Nombre d’atomes dans l’univers : 1080 =
100000000000000000000000000000000000000000000000000000000000000000000000000000000

Nombre de clefs éxaminées par

I une machine à un milliard d’euros en un siècle :
3 ·1026 = 300000000000000000000000000

I une machine à un milliard d’euros depuis la création de l’univers :
1033 = 1000000000000000000000000000000000

I autant de Copacabana que d’atomes dans l’univers depuis la
création de l’univers : 10109 =
10000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

On choisit 128 ou 256 bits, i.e. 1040 et 1080
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LA MACHINE ENIGMA (1919)

I Plusieurs substitutions poly-alphabétiques

I Nombre de clefs élevés
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LES BOMBES DE TURING

La “bombe” d’A. Turing Alan Turing
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LA CRYPTANALYSE

I Analyse fréquentielle

I Attaque par le paradoxe des anniversaires

I Cryptanalyse différentielle (Biham, Shamir, 1990)

I Cryptanalyse linéaire (Matsui, 1993)

I Attaques par cube (Dinur, Shamir, 2009)

I Attaques par Invariants (Leander et al., 2011)

I Et bien d’autres !
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DÉFIS ACTUELS

I Chiffrements à bas coût

I Chiffrements plus simples

I Comprendre ce que Confusion signifie

I Définir la Sécurité Pratique?

La cryptanalyse est le plus important !
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LE PROBLÈME

Chaque utilisateur dispose d’une clef publique pk et d’une clef privée
sk .

Chiffré Chiffré

Epk

Clair

E sk

Clair
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FONCTIONS À SENS UNIQUE

F : x 7→ F(x) = y

PROPRIÉTÉS

I Connaissant x , il est “facile” de calculer y = F(x).

I Connaissant y , il est “très difficile” de calculer x .
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UNE FONCTION À SENS UNIQUE

I n, e et x des entiers

I + reste de la division euclidienne

F (x) = xe mod n
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ECHANGE DE CLEFS. DIFFIE - HELLMAN (1976)

g, n et publics.

a b

A = ga mod n

B = gb mod n

Ba = gab mod n Ab = gab mod n
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ATTAQUE DE "L’HOMME DU MILIEU"

a b

A = ga

B = gb
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ATTAQUE DE "L’HOMME DU MILIEU"

a b

A = ga

I = g i

J = g j

B = gb
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ATTAQUE DE "L’HOMME DU MILIEU"

a b

A = ga

I = g i

J = g j

B = gb

Ia = gai Jb = g jb

Ai = gai et Bj = g jb
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UN CHIFFREMENT : EL GAMAL (1984)

Bob :

I pk clef publique, sk clef privée

I g public

I pk = gsk

CHIFFREMENT
Alice choisit r aléatoirement. Puis

(m, r)−→ (m ·pk r ,gr )

Comment on déchiffre?
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RSA (RIVEST, SHAMIR, ADLEMAN (1977)

IDÉE
C’est facile de multiplier de nombres. C’est difficile de factoriser un
nombre.

I p,q deux nombres premiers (clef privée)
I n = p ·q (clef publique)
I e (public)

CHIFFREMENT

c = me mod n
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ENJEUX ACTUELS

I La cryptographie Post-Quantique

I Les preuves

I Les performances

I La cryptanalyse
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